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LA SICUREZZA

DELLA FIRMA DIGITALE
STATO E PROSPETTIVE

La firma digitale si basa su algoritmi, procedure e schemi ritenuti (compu-

tazionalmente) sicuri in un contesto Molto diverso da quello in cui operano

attualmente. Per una vera conoscenza dello stato dell’'arte e opportuno

comprendere quali siano le vulnerabilita, i contesti operativi in cui valutare

le debolezze degli algoritmi utilizzati valutando | potenzialiimpatti nel medio

termine e i rimedi immediati. Tante le soluzioni proposte a livello internazio-

Nnale che anticipano soluzioni evolutive innovative come nuove funzioni ha-

she algoritmi basati su curve ellittiche.

1. INTRODUZIONE

meccanismi di funzionamento della firma
digitale, cosi come prescritta dal nostro or-
dinamento, poggiano essenzialmente sugli
algoritmi crittografici a chiavi pubbliche detti
anche a chiavi asimmetriche poiché utilizza-
no chiavi diverse per le operazioni di cifratura
e decifratura.
Le basi di questo nuovo sistema furono po-
ste nel 1976 da due studiosi, Whitfield Diffie
e Martin E. Hellman, New directions in cryp-
tography, che elaborarono un protocollo per
lo scambio di una chiave segreta sopra un ca-
nale pubblico.
Esso segna il primo rivoluzionario progresso
nella crittografia moderna.
Gli algoritmi asimmetrici (per esempio Diffie-
Hellman, RSA, El Gamal) sono utilizzati in ge-
nerale per le applicazioni in cui sono richie-
ste la confidenzialita, I’autenticazione e la di-
stribuzione delle chiavi.
In particolare la firma digitale fornisce:
U Autenticazione;
U Integrita;
0 Non-Ripudio.

2. IMPIEGO DELLE CHIAVI
CRITTOGRAFICHE

Le chiavi crittografiche possono essere utiliz-
zate in modi diversi a seconda che lo scopo
sia quello di cifrare il messaggio oppure ap-
porvi una firma digitale. La differenza tra le
due applicazionirisiede nel ruolo delle chiavi.
Qualora si intenda spedire a qualcuno un
messaggio cifrato, verra applicata la chiave
pubblica del destinatario all'intero messag-
gio. In tal modo il testo diviene illeggibile e
puo essere inviato. Il ricevente sara in grado
dileggere il messaggio solo dopo averlo deci-
frato apponendovi la propria chiave privata.
Nel caso il messaggio arrivasse per errore ad
un destinatario diverso, questo non sarebbe
in grado di leggerlo perché non in possesso
della chiave privata corretta cioé la corrispet-
tiva chiave privata relativa alla chiave pubbli-
ca utilizzata nella fase di cifratura.

La firma digitale € pertanto una stringa che
associa un messaggio a un originatore. L’al-
goritmo di generazione di firma digitale € un
metodo per produrre una firma digitale. Lo
schema di firma digitale consiste di un algo-
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ritmo di generazione e di un algoritmo di veri-
fica della firma digitale.

Nella figura 1 & illustrato il modello di funzio-
namento degli algoritmi asimmetrici.
Ciascun utente genera una coppia di chiavi
(chiave pubblica, chiave privata). La chiave
pubblica é resa pubblica, quella segreta viene
custodita gelosamente. Se Bob desidera invia-
re un messaggio ad Alice, Bob cifra il messag-
gio utilizzando la chiave pubblica di Alice.
Quando Alice riceve il messaggio, lo decifra
utilizzando la sua chiave privata. L’autentica-
zione con gli algoritmi asimmetrici avviene se-
condo il modello raffigurato nella figura 2.
Quando si vuole apporre una firma digitale
ad un messaggio, il mittente utilizza invece la
propria chiave privata, che non deve essere
necessariamente applicata a tutto il testo.
L’applicazione di un algoritmo di encryption
produce [1] un output dimensionalmente para-
gonabile all’input trattato. Pertanto, nel caso di
documenti corposi la cifratura a chiave pubbli-
ca puo diventare lenta e particolarmente one-
rosa da un punto di vista computazionale.

3. RUOLO DELLA FUNZIONE
DI HASH NEL PROCESSO
DI FIRMA DIGITALE

Nel nostro caso l'interesse & unicamente vol-
to all’apposizione di una firma digitale [2] su un
documento (e non alla cifratura dello stesso),
stiamo pertanto ponendo attenzione agli aspet-
ti di autenticazione e non di riservatezza.

Atal fine viene usata una particolare funzione
matematica, chiamata funzione di hash che
“comprime” il testo in una sorta di “riassun-
to”, che viene anche definito “impronta digi-
tale” (finger printing o message digest).

Il testo risultante & progettato in modo da mi-
nimizzare la probabilita che da testi diversi si
possa ottenere il medesimo valore dell'im-
pronta. La dimensione del riassunto é fissa e
molto pil piccola di quella del messaggio ori-
ginale, pertanto la generazione della firma ri-
sulta molto pid rapida.

Quest’ultima consiste quindi semplicemente
nella cifratura per mezzo della chiave segreta
dell'impronta digitale, generata tramite la
funzione di hash. La firma é poi aggiunta in
una posizione predefinita, normalmente alla
fine del testo del documento. Solitamente,
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Autenticazione/verifica/decifratura

insieme con la firma vera e propria, € allegato
al documento anche il valore dell'impronta
digitale. Nella figura 3 viene schematizzato il
processo.

Devono essere inoltre rilevabili attraverso la
firma digitale gli elementi identificativi del
soggetto titolare della firma, del soggetto
che I’ha certificata e del registro sul quale es-
sa é stata pubblicata. La verifica della firma
digitale sara poi fatta dal destinatario appli-
cando la medesima funzione di hash usata
nella fase di sottoscrizione in modo da otte-
nere il valore dell'impronta. Tale valore sara
poi confrontato con quello che si ottiene de-
codificando la firma digitale stessa applican-
dovi la chiave pubblica del mittente. La di-
sponibilita del valore dell'impronta all'inter-
no del messaggio ha solo la funzione di ren-
dere pill veloce la verifica.
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Con tale procedura si possono quindi inviare
documenti non cifrati e sottoscritti con firma
digitale. Questi hanno dunque provenienza
certa e colui che li ha inviati non potra disco-
noscere di avere inviato il messaggio (non ri-
pudio). E inoltre garantita l'integrita del do-
cumento in quanto ogni modifica anche mini-
ma apportata al documento firmato in modo
digitale € immediatamente riconoscibile in

%
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DIGITALE , Digest sintatticamente giustapposte
FIGURA 3
Processo di firma
Input di lunghezza
arbifraria
3 y
Iterazione della funzione
di compressione
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Eventuali
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FIGURA 4 Output di lunghezza fissa
Funzione Hash|

quanto il processo di verifica non si conclude
positivamente.

E anche possibile cifrare il contenuto del do-
cumento applicando in questo caso la chiave
pubblica del destinatario al testo in modo
che solo lui potra decifrarlo utilizzando la
corrispondente chiave segreta.

4. HASH

Le funzioni hash svolgono un compito fonda-
mentale per 'efficienza degli algoritmi di crit-
tografia e di firma digitale in quanto trasfor-
mano una stringa in ingresso di qualsiasi di-
mensione in un ouput di dimensione fissata
detto digest del messaggio.

Esse sono particolarmente efficienti da un
punto di vista computazionale in quanto uti-
lizzano funzioni molto semplici, prevalente-
mente lo XOR la cui proprieta & quella di “ap-
piattire” e “camuffare” 'input su cui vengono
effettuate le operazioni. Tutte le funzioni ha-
sh hanno in genere un tempo di esecuzione
lineare rispetto all’input, qualsiasi modifica
venga fatta al dato in ingresso causera la pro-
duzione di un valore hash completamente di-
verso e sara sempre un risultato determini-
stico di lunghezza finita.

Le funzioni hash rappresentano una classe di
funzioni i cui comportamenti possono essere
schematizzate come indicato nella figura 4.
La figura rappresenta ad alto livello la strut-
tura di una funzione hash.

L’input viene passato ad una funzione di
compressione (simbolo a forma di imbuto)
che ne riduce la dimensione. Quando la di-
mensione della computazione parziale & sta-
ta ridotta adeguatamente & possibile appli-
care una trasformazione finale che determi-
nera output finale.

In questo documento, ci concentreremo sulle
funzioni hash [3] senza chiave.

Tali funzioni possono essere di due tipi:

e funzioni hash one way (OWHFs);

e funzioni hash collision resistant (CRHFs).
Esse hanno particolari peculiarita matemati-
che, ovvero sono non invertibili (e OWHF - pre-
image e 2" pre-image resistant) e sono resi-
stenti alle collisioni (le CRHF). La figura s rias-
sume la schematizzazione delle funzioni hash.
Affermare che una funzione matematica go-
de della proprieta di pre-image resistance,
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ovvero la caratteristica di non essere inverti-
bile, significa che dato y (= target hash) e in-
dicando con h la funzione hash, &€ computa-
zionalmente impossibile determinare un va-
lore x tale che h (x) = y.

Informalmente, questa caratteristica corri-
sponde alla difficolta di trovare un secondo
valore input che abbia lo stesso hash del pri-
mo (non noto).

Un’altra caratteristica importante & la 2"
pre-image resistant: dati x e y = h (x) e, indi-
cando con h la funzione hash, & computazio-
nalmente impossibile determinare un valore
x’tale che h (X)) = h (x).

Informalmente, questa caratteristica corri-
sponde alla difficolta di trovare un secondo
valore input che abbia lo stesso hash del pri-
mo valore.

Le funzioni Hash resistenti alle collisioni
(CRHFs) sono particolari funzioni hash che
oltre alla proprieta di 2" pre-image resi-
stance hanno la proprieta di rendere compu-
tazionalmente difficile trovare due input di-
stinti x e x”i quali generano lo stesso output
[h () =h ()]

Essendo la lunghezza del digest (output del-
la funzione di hash) sensibilmente minore
della lunghezza del dato che lo produce
(principio della piccionaia), le collisioni sono
inevitabili ma le suddette caratteristiche ma-
tematiche rendono le collisioni difficili da
creare e da gestire e conseguentemente le
funzioni hash computazionalmente sicure.

S. COLLISIONI

Input diversi possono produrre il medesi-
mo valore di hash? Se fossimo in grado di
creare due dati in ingresso che generano
entrambi lo stesso digest (Figura 6) sarem-
mo potenzialmente nelle condizioni di
cambiare il contenuto di un documento
prima che esso venga consegnato alla fun-
zione di hash senza che quest’ultima mo-
difichi il digest prodotto.

Per mettere a fuoco I'importanza della pro-
prieta collision resistance [4] & importante ri-
cordare che nel procedimento di firma digitale
quanto viene firmato per motivi di opportu-
nita e di performance non € l'intero messag-
gio ma il digest dello stesso. Tale digest viene
appunto creato tramite una funzione di hash.

Cosa succederebbe se, ipoteticamente, cam-
biassi un messaggio firmato digitalmente
con un altro avente lo stesso digest? Nulla, i
messaggi pur essendo diversi, avendo lo
stesso digest, la firma apposta risulterebbe
valida e il processo di verifica della stessa sa-
rebbe superato con successo.

Studi matematici e di criptanalisi riportano
gli obiettivi progettuali di sicurezza nonché
’onere computazionale necessario a scardi-
nare una determinata proprieta della funzio-
ne di hash (Tabella 1).

Diremo in generale che un attacco di comples-
sita 2 richiede approssimativamente 2t opera-
zioni unitare di riferimento, I’esecuzione di una
funzione di compressione, una cifratura ecc..

Funzione Hash

Altre Altre
applicazion [ Mic ] { applicazioni ] [ i ]
OWHF CRHF
— 1S
-------------
2nd-preimage
res
Collision res
FIGURA 5
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avvenute. Restiamo in

attesa di un tempestivo
riscontro ...

FIGURA 6

Collisioni
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Tipo di Funzione Obiettivo Robustezza Obiettivo
Hash del progettista ideale dell’avversario
OWHF Preimage 2"n Produrre preimage
resistance (immagine)
2"9 preimage 2" Trovare
resistance un secondo input,
stessa immagine
CRHF Collision DRz Produrre collisioni
resistance
TABELLA 1

Robustezza delle funzioni hash

Per un avversario capace di scegliere i mes-
saggi, un attacco secondo la tecnica del com-
pleanno (birthday attack) permette di trovare
collisioni in 22 operazioni.

6. CRITICITA E CONTESTO

L’attuale processo di firma digitale prevede
l’utilizzo dell’algoritmo di hash SHA-1[5]. Co-
me vedremo, € proprio la debolezza di que-
sto algoritmo a minare la robustezza dell’in-
tero processo di firma digitale.

Esso genera 160 bit di digest quindi avremo una
collisione al costo di 26°/2 = 28° operazioni.
Ricordando che, in linea generale, la sicurezza
di un algoritmo crittografico é legata al nume-
ro di istruzioni necessarie a rompere il siste-
ma, alla capacita computazionale dei sistemi
di calcolo, nonché alle risorse disponibili, & de-
terminante porsi un quesito: é ragionevole ri-
tenere ancora sicuro il suddetto limite e quindi
computazionalmente irraggiungibile?

Se si, fino a quando?

Gia nel 2005, sul blog di Bruce Schneier|[1, 2],
guru del settore, un team di ricercatori cinesi
coordinati dalla Prof.ssa Wang della Shan-
dong University [6, 3, 4] ha presentato alcuni
studi che pubblicavano come riuscire a pro-
durre collisioni nello SHA-1 in 293 operazioni,
un fattore 2*7 inferiore, ben oltre 131000 volte
meno oneroso di quanto ritenuto sicuro.
Inoltre, il contesto odierno (clustering, gri-
ding, multicore, parallel processing and di-
stributed computing ecc.) fa continuamente
registrare un aumento sensibile delle perfor-
mance di calcolo accompagnato da un al-
trettanto importante abbattimento dei costi
sostenuti.

In particolare, nel campo crittografico, occorre
segnalare I'impiego [7] delle Graphical Pro-
cessing Unit (GPU), ovvero le unita di elabora-
zione grafica delle nuove schede grafiche an-
che nei normali home computer, per elabora-
zioni crittografiche attraverso il porting di op-
portune applicazioni riscritte con routine gra-
fiche (DirectX, OpenGL).

AMD e Nvidia hanno rilasciato dei tool di svi-
luppo dedicati (SDK CUDA e AMCL).

Il risultato & un innalzamento consistente del-
le performance.

Il Center For Visual Computing and Department
of Computer Science dell’Universita Stony
Brook di NewYork ha pubblicato uno studio nel
quale emergono i benefici di utilizzare un clu-
ster di moderne GPU per impegnativi calcoli
scientifici paralleli [8].

| risultati, decisamente interessanti per perfor-
mance e rapporto GFlops/costo, hanno ali-
mentato ulteriori interessanti studi per accele-
rare calcoli computazionali di natura non ne-
cessariamente grafica.

Poche settimane scorse, la Elcomsoft [5, 6],
societa di software russa con sede a Mosca,
ha registrato un brevetto negli Stati Uniti che
protegge una tecnica di password cracking
delle password di accesso ai computer utiliz-
zando le caratteristiche di parallel processing
delle pit recenti GPU in commercio.

Tale tecnica ha fatto registrare un abbatti-
mento di circa 25 volte le risorse temporali
necessarie ad una moderna CPU.

Alla luce di questo contesto tecnologico, sia-
mo ancora in piena sicurezza computazionale?
E ancora: se si, fino a quando?

E possibile isolare la criticita (la funzione di
hash SHA-1) dal resto del processo di firma
digitale? Sarebbe sufficiente o andrebbe af-
frontato un nuovo schema di firma?

Z7- INIZIATIVE INTERNAZIONALI

Il National Institute of Science and Technology
(NIST) americano ha gia identificato degli
standard per funzioni hash di lunghezza e resi-
stenza maggiore: la cosiddetta famiglia SHA-2
(SHA-224, SHA-256, SHA-384 e SHA-512).

’adozione di un algoritmo della famiglia SHA-
2 rappresenta una rapida ed efficace soluzio-
ne nel medio e breve termine fino a che i risul-
tati della call for algorithm [7] non porti i frutti
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Utilizzo accettabile Uso con certificati
fino alla fine del 2009

fino alla fine del 2010

qualificati': utilizzo accettabile

Utilizzo accettabile
fino alla fine del 2011

Utilizzo accettabile
fino alla fine del 2010

SHA-1 SHA-1

RIPEMD-160 SHA-224, SHA-256,

SHA-384, SHA-512

dati qualificati firmati.

1 Esclusivamente per ila generazione e la verifica di certificati ma non per la generazione e verifica di altri

Fino alla fine
del 2008

Fino alla fine
del 2007

Fino alla fine
del 2009

Fino alla fine
del 2011

Fino alla fine
del 2010

1024 (minimo) 1280 (mMinimo)

1563 (minimo)

1728 (mMinimo) 1976 (minimo)

2048
(raccomandato)

2048
(raccomandato)

2048
(raccomandato)

2048
(raccomandato)

2048
(raccomandato)

attesi e cioé un nuovo standard condiviso da
tutta la comunita internazionale.

Nel marzo del 2006, il governo tedesco ha
pubblicato nella gazzetta ufficiale [8] quelli
che considera tempi di sicurezza per gli algo-
ritmi e le funzioni hash utilizzati nel procedi-
mento di firma digitale (Tabella 2).

Oltre alla criticita circa l’utilizzo dello SHA-1
dopo il 2009, viene evidenziata (Tabella 3) la
seria preoccupazione del governo tedesco
per la lunghezza della chiave RSA[9].
Analoghe preoccupazioni sono sorte in seno
al governo austriaco ed in Europa (progetto
Nessie [10], [9, 10]).

La National Security Agency (NSA) americana
presenta la sua raccomandazione, Suite B [11]
una lista di algoritmi crittografici ritenuti sicuri.
Ad analoghe conclusioni giungono in Europa
(progetto NESSIE) e in Giappone (CRYPTREC
Evaluation Committee [12, 13, 11]).

8. SOLUZIONI IMMEDIATE
E TRANSITORIE

“Aumentare la lunghezza della chiave (per
gli algoritmi crittografici, ad esempio RSA) e
la dimensione del digest prodotto dalla fun-
Zione di hash”.

Queste misure, pur essendo concettualmente
e matematicamente valide vanno valutate at-
tentamente in quanto introducono un proble-
ma non indifferente di performance spostan-
do solamente di qualche anno il problema.
Per le funzioni hash il problema & meno inva-

sivo e I’adozione della famiglia SHA-2[12, 14]
da 224 a 512 bit risulta un compromesso ac-
cettabile ed immediato.

Le medesime considerazioni valgono per l'al-
goritmo di hash WHIRLPOOL [15] a 512 bit.
Entrambi gli algoritmi indicati rientrano tra
quelli considerati sicuri e adottabili nei diver-
si studi indipendenti precedentemente citati.

9. NUOVI SCENARI
CRITTOGRAFICI

Gli algoritmi basati su curve ellittiche (ECC)
[13, 14, 15, 16, 17, 16] sono legati matematica-
mente al problema del logaritmo discreto (ri-
quadro a p. 28) e rappresenta un approccio
condiviso, robusto, efficace, efficiente e com-
putazionalmente scalabile.

Di seguito, la tabella 4 (fonte NSA[17]) che
mostra come a “sicurezza equivalente” I’a-
dozione degli algoritmi basati su curve ellit-
tiche riducano sensibilmente la dimensione
della chiave rispetto ad algoritmi come RSA
e Diffie-Hellman.

10. CONCLUSIONI

E importante chiarire che non vi & una reale
emergenza in atto.

Quello che occorre perd evitare € ignorare i va-
ri segnali d’allarme e ’elevato livello d’atten-
zione oramai presente in tutto il settore. Come
detto, esistono diverse soluzioni e rimedi tem-
poranei immediati e fortemente consigliati.

"TABELLA 2
Funzioni hash e
tempi di “sicurezza”

TABELLA 3
Criticita

sulla lunghezza
chiave RSA
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Il problema del logaritmo discreto

Il problema del logaritmo discreto &, insieme ad altri, come per esempio quel-
lo della fattorizzazione di interi, un problema matematico definito in termini di
aritmetica modulare, estremamente importante nell’ambiente crittografico.
Fissato un numero primo p e un intero g tra o e p—1 si ottiene y dalla relazione:
y=g"(mod p)

Il problema del logaritmo discreto € di determinare l'intero x dati g, y e p.
Per questo problema non € stato trovato nessun algoritmo efficiente in gra-
do dirisolverlo.

Taher ElGamal € stato il primo a proporre un sistema crittografico basato su que-
sto problema. In particolare, propose due distinti sistemi: uno schema critto-
grafico e uno schema di firme digitali (DSA[23] si basa sul lavoro di ElGamal).
Rompere uno di questi schemi significa risolvere il problema del logaritmo
discreto.

Per avere una buona sicurezza il primo p deve essere lungo almeno 230 ci-
fre decimali (760 bit).

Le prestazioni del sistema dipendono dalla velocita di esecuzione dell'e-
sponenziazione modulare.

Il calcolo dominante in ogni trasformazione é:

g* (mod p)

con g compreso tra 0 e p—1.

In conclusione la sicurezza di questi sistemi, si basa sul problema del loga-
ritmo discreto modulo p, mentre Uefficienza dipende dalla velocita di ese-
cuzione dell'esponenziazione modulare.

Lunghezza Lunghezza Lunghezza
della chiave della chiave RSA della chiave a curva
simmetrica (bit) e Diffie-Hellman (bit) ellittica (bit)
80 1024 160
12 2048 224
128 3072 256
192 7680 384
256 15360 512
TABELLA 4

Confronto a “sicurezza equivalente”

Sebbene coinvolga anche algoritmi non
espressamente affrontati in questo contributo
per ovvie ragioni di sintesi e contesto, risulta di
estremo interesse la tabella 5, un quadro si-
nottico che mette a confronto le raccomanda-
zioni frutto di studi indipendenti da parte degli
studiosi di tutto il mondo.

Lo SHA-2 in prima istanza per le funzioni di ha-
sh e ’ECDSA[18][18, 19, 20, 21] (Elliptic Curve
Digital Signature Algorithm), come schema di
firma digitale, rappresentano soluzioni conso-
lidate, sicure, robuste e innovative.

Si pensi al mercato della connettivita mobile,
dei produttori di chip: adottare ECC significa
puntare sul moderno, sullo scalabile, sulle
prestazioni con dimensioni decisamente pil

contenute, dunque risorse hardware inferiori
ma con prestazioni superiori.

Nonostante i numerosi vantaggi delle curve el-
littiche e la crescente diffusione tra gli utenti,
molti nel mondo accademico e industriale ri-
tengono un ostacolo al loro utilizzo alcuni fat-
tori legati alla proprieta intellettuale che sot-
tendono tali curve.

In effetti, vari aspetti della crittografia a curve
ellittiche sono stati brevettati sia da individui
che da societa.

La Certicom Inc. per esempio, € una societa
canadese che detiene oltre 130 brevetti rela-
tivi alle curve ellittiche ed alla crittografia a
chiave pubblica in generale.

La NSA ha stabilito un accordo [22] con la Cer-
ticom circa la proprieta intellettuale e l'utilizzo
degli algoritmi brevettati.

Come si evince anche dal suddetto accordo
{(agreement), Certicom ha identificato 26 bre-
vetti che riguardano l'utilizzo. La licenza accor-
data alla NSA include il diritto di sub-licenza di
questi 26 brevetti a produttori incaricati di co-
struire dei dispositivi nel pieno rispetto della li-
cenza e dei limiti di utilizzo accordati.
Certicom, da parte sua, ha mantenuto il dirit-
to medesimo sia all’interno dell’ambito d’uti-
lizzo che diversamente in base ad una nego-
ziazione diretta con i produttori (vendor).
Questi aspetti e la diversa normativa in mate-
ria di brevetti su algoritmi (in molte nazioni
non & consentito brevettare algoritmi) rap-
presentano fattori sicuramente non bloccanti
ma che non facilitano l'introduzione massiva
sul mercato.

Tutti gli esperti del settore sono concordi nel
considerare il 2010 una deadline per imprime-
re una svolta ed un cambiamento strutturale
nel mondo della crittografia asimmetrica.

E opportuno pertanto considerare seriamen-
te, anche da un punto di vista di mercato pro-
duttivo e governativo, 'alternativa offerta dal-
le curve ellittiche per i vantaggi computazio-
nali, di prestazione e di traffico offerti a parita
di sicurezza e robustezza.

Inoltre, essendo le lunghezze delle chiavi sen-
sibilmente minori rispetto alla prima genera-
zione, le soluzioni ECC risultano essere anche
pit facilmente scalabili nel prossimo futuro.

In Italia, le nuove Regole Tecniche della Firma
Digitale sono ad oggi in itinere.

Gia nel novembre scorso, le corrispettive del-
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NIST FIPS e SP Lista di cifrari Cifrari SO/IEC
(considerando un uso | raccomandati dal CRYPTREC raccomandati 18033
fino alla fine del 2030) per I’e-government (NESSIE)
0 RSA come 0 DSA (1024)
specificato in ANS 1 RSA-PSS (1536)
X9.31 (2048) 0 ECDSA (160) (Specificato
Firma nel’ISO/IEC
11 DSA (2048) 1 RSASSA-PKCS1-v1_5 | 1 ECDSA (160) 9796-2 e 14888-3)
(1024)
1 ECDSA (224) 1 RSA-PSS (1024) 1 SFLASH
S
4;-_). 1 RSA-KEM
E 0 RSA-OAEP (1024) 0 PSEC-KEM (160)| 0 RSA_OAEP
'g Confidenzialita | Nessuna racc. 0 HIME(R)
= 0 RSAES-PKCS1-v1_5 0 RSA-KEM (1536)| 0 ACE-KEM
&= (1024) 0 PSEC-KEM
o 0 ACE-KEM 0 ECIES-KEM
0 DH (1024)
0 DH (Specificato
Scambio chiavi 1 ECDH (160) Nessuna racc. nell’ISO/IEC
0 MKV 11770-3)
1 PSEC-KEM (160)
1 CIPHERUNICORN-E 0 CAST-128
0 HIEROCRYPT-LA1 0 MISTY1
Cifrari a blocchi | Triple-Des 0 MISTY1 MISTY1
da 64 bit (a tre chiavi) 0 TRIPLE-DES
0 TRIPLE-DES (racc. a tre chiavi)
— (a tre chiavi)
Y
b=
g 0 AES
£ 0 CAMELLIA 0 AES 2 AES
g Cifrari a blocchi 2 CIPHERUNICORN-A 0 CAMELLIA
o da 128 bit AES 0 CAMELLIA
5=
(@) 0 HIEROCRYPT-3 0 SEED
1 SC2000
o MUGH 2 MUGI
Cifrari a flusso | Nessuna racc. 2 MULTI-S01 Nessuna racc.
0 RC4 (128 bit) 0 SNOW 2.0
1 RIPEMD-160
0 SHA-224 0 SHA- 0 SHA-256
Funzioni HASH 0 SHA-256 0 SHA-256 1 SHA-384 (Specificato
0 SHA-384 0 SHA-384 1 SHA-512 nell’ISO/IEC 10118)
0 SHA-512 0 SHA-512 0 WHIRLPOOL

Nota: Le lunghezze delle chiavi in tabella sono espresse in bit ed indicano i valori minimi raccomandati

TABELLA 5

Sintesi e raccomandazioni

la Carta d’ldentita Elettronica DM 8/11/2007
nell’allegato B formalizzava ’'abbandono

dell’RSA a 1024 bit (minimo 2048 o0 3072 bit)
e dello SHA-1in favore dello SHA-2.

Inoltre, per la prima volta, viene effettuata la
formale apertura verso I’ECDSA con curve
raccomandate da 224 e 283 hit.
E stato appena pubblicato sulla Gazzetta Uf-
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ficiale n. 129 del 6 giugno il DPCM del 30
marzo “Regole tecniche in materia di gene-
razione, apposizione e verifica delle firme
digitali e validazione temporale dei docu-
menti informatici”. Non appena entrera in
vigore (180 giorni dalla pubblicazione) abro-
ghera il DPCM del 13 gennaio 2004 recante
le “regole tecniche per la formazione, la tra-
smissione, la conservazione, la duplicazio-
ne, la riproduzione e la validazione, anche
temporale, dei documenti informatici”, pub-
blicato sulla Gazzetta Ufficiale 27 aprile
2004, n. 98.

Estremamente importante ’art. 2 comma 3
che conferma al CNIPA il pieno controllo delle
regole tecniche:

“Gli algoritmi di generazione e verifica delle
firme, le caratteristiche delle chiavi utilizzate,
le funzioni di hash, i formati e le caratteristi-
che dei certificati qualificati, le caratteristiche
delle firme digitali e delle marche temporali,
il formato dell’elenco di cui all’articolo 39 del
presente decreto, sono definiti, anche ai fini
del riconoscimento e della verifica del docu-
mento informatico, con deliberazioni del
CNIPA e pubblicati sul sito internet dello
stesso Centro nazionale”.

Sara suo compito pertanto armonizzare le
eventuali modifiche del CAD (Codice del-
I’Amministrazione Digitale) e proiettarci in
Europa dove la sicurezza (per esempio, il for-
male impiego di algoritmi basati su curve el-
littiche e 'impiego della famiglia SHA-2 per
le funzioni di hash) e U'interoperabilita dei
formati (per esempio, l'uso della sottoscri-
zione in linguaggio XML, i formati della busta
crittografica e di firma come XML e PDF e altri
conformi a specifiche pubbliche Publicly
Available Specification -PAS-) rappresentano
aspetti cruciali dell’e-government interna-
zionale dei prossimi anni.
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